Exam AI%

PERSON 02

PERSON 01

Anwendungsszenarien

KI-Systeme in der
Produktionsautomatisierung



ExamAl - KI Testing & Auditing

Anwendungsszenarien

KI-Systeme in der
Produktionsautomatisierung

Einfihrung 3

Zur Auswahl der Szenarien 5

1. Cobots 6

11 Szenario 1 ,Intelligenter Cobot montiert Klimakompressen falsch” ......................... 6

1.2 Szenario 2 ,Intelligenter Cobot verletzt Arbeiter am Auge” ...................................... 7

13 Diskussion der SZeNArieNn ....................cccoiiiiiiiii e 7

1.4 Definition CODOTS ... e, 8

1.5 ANWENAUNSEN ..o e 8

1.6 Cobots ONNE KI oo 9

17 Potenziale von KI bei CObOtSs ... 10

1.8 Technologische Trends ... 1"

19 SONS I GS .o 12

2. Fahrerlose Transportsysteme 13
21 Szenario 3, Diskriminierung bei der Routenplanung

von FTFs und Gabel-staplerfahrern® ... . 13

2.2 Szenario 4 ,Autonomes FTF fahrt Arbeiterin an® ... 14

2.3 Diskussion der Szenarien ... 15

2.4 Definition FTS und FTF e 16

2.5 ANWENAUNGEN e 16

2.6 FTS ORNe Kl oo e 17

2.7 Potenziale von KI bei FTS ... e 18

2.8 Technologische Trends ... e 20

Impressum 22



Einfuhrung

Der Einsatz von Kiinstlicher Intelligenz (KI) in der Produktionsautomatisierung
beriihrt in besonderer Weise die Rechte von Arbeitnehmer*innen und erfordert
daher eine genaue Priifung der eingesetzten KI-Technologien hinsichtlich ihrer
Nachvollziehbarkeit, Transparenz, Fairness, Gleichbehandlung, Haftbarkeit, Zu-
verlassigkeit und Datenschutzkonformitat. So stuft auch die Europdische Kom-
mission in ihrem WeiBbuch zur Kiinstlichen Intelligenz KI-Anwendungen, die ,in
Situationen eingesetzt werden, die sich auf die Rechte von Arbeitnehmern aus-
wirken, ausnahmslos als Anwendungen mit hohem Risiko“ ein.]

Vor diesem Hintergrund widmet sich das 2020 gestartete Forschungsprojekt
L~ExamAl - KI Testing & Auditing” unter Leitung der Gesellschaft fiir Informatik
e. V. (GI) der Erforschung geeigneter Test- und Auditierungsverfahren fiir KI-An-
wendungen in zwei Anwendungsbereichen: im Personal- und Talentmanagement
sowie in der Mensch-Maschine-Kooperation im Rahmen der Industrieproduktion.
Ziel des Projektes ist es, Anforderungen an wirkungsvolle Test- und Auditverfahren
fiir KI zu beschreiben und Vorschlage fiir deren Implementierung aufzuzeigen.
Das Projekt wird von einem interdisziplindaren Team bestehend aus Mitgliedern
der TU Kaiserslautern, der Universitat des Saarlandes, des Fraunhofer-Instituts
fiir Experimentelles Software Engineering IESE, der Stiftung Neue Verantwortung
und der Gl getragen und im Rahmen des Observatoriums Kiinstliche Intelligenz
in Arbeit und Gesellschaft (KIO) 2 der Denkfabrik Digitale Arbeitsgesellschaft des
Bundesministeriums fiir Arbeit und Soziales (BMAS) gefdrdert.
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ANWENDUNGSSZENARIEN INDUSTRIE

Die vorliegenden Szenarien bilden zusammen mit der Veroffentlichung ,Anwen-
dungsszenarien: KI-Systeme im Personal- und Talentmanagement” 3 die Grundlage
weiterer Untersuchungen. Sie dienen als Ausgangspunkt einer genauen juristischen
sowie einer informatischen Analyse bestehender Probleme, Ungleichbehand-
lungen, Sicherheitsrisiken und RechtsverstofRe im Bereich Kl und Arbeit

Diese Veroffentlichung verstehen wir im Sinne der Open Science als Beitrag zu
einem transparenten Forschungsprozess, dessen Zwischenergebnisse wir fiir an-
dere Forscher*innen regelmaBig zuganglich machen wollen. Die beschriebenen
Szenarien sind daher nicht abschlieBend zu verstehen, sondern spiegeln den
aktuellen Stand der Arbeit wider. Wir wollen jedoch bereits jetzt mit lhnen, mit
Expert*innen, Betroffenen und der interessierten Fachoffentlichkeit in den Aus-
tausch treten: Welche Anwendungsszenarien halten Sie fiir besonders bedeutsam?
Fallen Ihnen weitere Szenarien ein, die genauer untersucht werden sollten? Sehen
Sie Nachbesserungsbedarf, haben Sie Anregungen oder Kritik? Schreiben Sie uns
gerne! Unsere Kontaktdaten finden Sie unter https://testing-ai.gi.de/

Eine spannende Lektiire wiinschen Ihnen

Daniel Krupka Nikolas Becker

Geschaftsfiihrer der Gl Projektleiter ExamAl
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Zur Auswahl der Szenarien

In der Mensch-Maschine-Kooperation im Rahmen der Industrieproduktion haben
Gesprache mit Expert*innen aus der Industrie ergeben, dass Kl ein besonderes
wirtschaftliches Potenzial bei kollaborativen Robotern (Cobots) und bei Fah-
rerlosen Transportsystemen (FTS) aufweist. Zwischen diesen beiden Fallen gibt es
eine enge Verbindung. Aktuelle Cobots kdnnen noch nicht autonom ihren Arbeits-
platz wechseln. Beim flexiblen autonomen Fahren im Bereich FTS gibt es dahnliche
Herausforderungen wie bei mobilen Cobots. Kl ist eine Schliisseltechnologie, um
diese Herausforderungen zu bewadltigen. Eine zeitnahe Realisierung von Cobots
und FTS ist in verschiedenen Kl-gestiitzten Ausbaustufen moglich. Die vier vor-
gestellten Szenarien gehen auf unterschiedliche Probleme bei der Anwendung von
KI-Systemen ein: Sachschaden (Szenario 1), Personenschaden (Szenarien 2 und 4)
und Diskriminierung (Szenario 3).

Eine detailliertere Darstellung der Szenarienauswahl findet sich zusammen mit
Kriterien hinsichtlich der Relevanz eines KI-Anwendungsfalls, einer Klassifikation
der Aufgabenbereiche und einer umfassenden Analyse in der ExamAl-Publikation
»Moglichkeiten und Grenzen von Anwendungen kiinstli-cher Intelligenz in der Pro-
duktionsautomatisierung - Konkrete Anwendungsfalle und Charakterisierung” 1.
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1.
Cobots
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Bei einer Fertigungsserie verwechselt die Kl-basierte Bilderkennung die Motortypen.
Der Cobot verwendet die falschen Schrauben ohne Bescheid zu geben.

11 Szenario 1 ,Intelligenter Cobot montiert
Klimakompressen falsch”

Ein Fahrzeughersteller (F) verwendet einen Cobot bei der Montage von Motoren.
Der Cobot verschraubt mit seinem Roboterarm Klimakompressoren an Motorblocke,
weil dies eine fiir Menschen ergonomisch sehr belastende Tatigkeit ist.

Zusammen mit den Mitarbeiter*innen zieht er dafiir im Stop-and-Go-Takt alle zwei
Minuten drei Schrauben an. So wickelt der Cobot insgesamt 30 Motoren von bis zu
sieben verschiedenen Motortypen pro Stunde ab. Mithilfe von Kl-basierter Bilder-
kennung weiB der Cobot, welcher Motortyp gerade vor ihm liegt. Je nach Motortyp
verwendet er unterschiedlich lange Schrauben, die er aus verschiedenen Kisten neben
ihm nimmt. Er zeigt den Mitarbeiter*innen auch immer an, was er erkannt hat, damit
sie ihn stichprobenartig iiberpriifen konnen. Er gibt den Mitarbeiter*innen Bescheid,
wenn er sich unsicher ist, und diese konnen dann manuell eingeben, um was fiir einen
Motortyp es sich handelt.
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Bei einer Fertigungsserie verwechselt die Kl-basierte Bilderkennung die Motortypen.
Der Cobot verwendet deswegen die falschen Schrauben, ohne dem/der Mitarbeiter*in
Bescheid zu geben, dass er sich unsicher ist. Eine Ursache dafiir war vielleicht, dass die
Kameralinse vor dem Start der Fertigungsserie nicht wie vom Cobot-Hersteller angege-
ben gewartet und gereinigt wurde. Das lieB sich im Nachhinein aber nicht feststellen.
Durch die Verwendung der falschen Schraube kam es zu einem Riss (oder vergleich-
baren Schaden) am Klimakompressor. Dies fiihrte dazu, dass das Fahrzeug des Kunden
(K) gemeinsam mit 100 Fahrzeugen derselben Fertigungsserie zuriickgerufen werden
musste.

1.2  Szenario 2 ,Intelligenter Cobot verletzt Arbeiter am Auge“

Seit einem Jahr setzt der Fahrzeughersteller (F) neue Cobots ein. Diese Cobots redu-
zieren ihre Geschwindigkeit nicht so stark, wenn sich ein Arbeiter nahert. Zum Stopp
des Cobots ist auch eine groRere Annaherung des Arbeiters notwendig, was in der
Regel aber noch geschieht, bevor der Arbeiter so nahekommt, dass er verletzt werden
konnte. Ermoglicht wird dieses Verhalten durch eine Ki-basierte Detektion des
Arbeiters und eine KI-basierte Abschatzung seiner zukiinftigen Bewegungen. Durch die
KI-Anteile scheint das Verhalten aber unsicherer geworden zu sein. Zumindest kam
es kiirzlich zu einem Unfall, weil ein neuer Cobot nicht rechtzeitig angehalten hat.
Er hat mit seinem Greifer das Auge von einem Arbeiter (A) verletzt und dieser ist nun
auf einem Auge blind.

1.3  Diskussion der Szenarien

Wie in Szenario 1 veranschaulicht, kann ein fehlerhaftes Nominalverhalten bei Mon-
tage und anderen Aufgaben des Cobots zu Produktfehlern fiihren. Dadurch konnen
enorme Sachschaden entstehen. Das Schadensausmall in Szenario 1 und weitere
Aspekte wurden initial festgelegt, um einen Startpunkt fiir erste rechtliche Betrachtun-
gen zu bieten. Es sind viele Szenarien dieser Art denkbar und realistisch.

Wenn es sich um ein sicherheitskritisches Produkt handelt, kann der Produktfehler
sogar zu Personenschaden fiihren. Szenario 1 widmete sich einem Fall, bei dem es
zu einem Sachschaden kam. Von einem Szenario, bei dem es zu einem Personen-
schaden kommt, wurde abgesehen, da kein realistisches Szenario konstruiert werden
konnte. Ein moglicher Spezialfall ware die automatisierte Herstellung von ,Advanced
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Therapy Medicinal Products” (ATMPs). Im Vergleich zu Szenario 2 oder dhnlichen Sze-
narien konnten hier theoretisch sehr viele Menschen verletzt oder getotet werden.

Wie in Szenario 2 veranschaulicht, kann ein fehlerhaftes Sicherheitsverhalten dazu
flihren, dass der Cobot die Menschen, mit denen er kollaboriert, verletzt und somit
direkte Personenschdaden verursacht. Dieses Szenario ist im Vergleich zu Szenario
1 weniger realistisch, da Hersteller versuchen sich an Sicherheitsnormen zu halten
und die Nutzung von KI fiir die Realisierung von Sicherheitsverhalten nicht normativ
geregelt ist.

1.4 Definition Cobots

Als kollaborativer Roboter oder kurz Cobot (aus dem Englischen: collaborative robot)
wird ein Industrieroboter bezeichnet, der mit Menschen gemeinsam arbeitet und im
Produktionsprozess nicht durch Schutzeinrichtungen von diesen getrennt ist .

Die meisten Cobots sind Leichtbauroboter. Traditionelle Industrieroboter fiir grofRe
Lasten konnen aber auch zu Cobots umgebaut werden, um kollaborative Anwen-
dungsszenarien zu ermoglichen 2,

1.5 Anwendungen

Cobots libernehmen meist Tatigkeiten, die grundsatzlich auch ein Mensch liberneh-
men konnte, die jedoch so monoton, repetitiv, unergonomisch oder gar gesundheits-
gefahrdend sind, dass Mitarbeiter*innen dafiir nur schwer zu finden und zu begeistern
sind. Da ihre Arbeitsweise der eines menschlichen Arms ahnelt, konnen Cobots in
vielen Anwendungsfallen direkt neben dem Menschen eingesetzt werden. lhre
Anwendungsbereiche sind breit gefachert 3:

Montage: Cobots eignen sich fiir prazise wiederholbare Prozesse wie Beschrauben, Ein-
schlagen von Muttern und Einpassen von Teilen. Cobots konnen in der Montage von
Kunststoff, Holz, Metallen oder anderen Materialien eingesetzt werden.

Dispensieren: Cobots konnen Klebe-, Versiegelungs-, Lackier- und andere Dispensier-
aufgaben flexibler und effizienter machen. Die prazise Durchfiihrung der Dispensier-
aufgaben kann Abfall und Ausschuss reduzieren.
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SchweifBen: Spezielle Cobots konnen SchweilRprozesse flexibler und effizienter machen.
Sie eignen sich grundsatzlich fiir das Lichtbogen-, WIG-, Laser-, MIG-, Ultraschall-, Plasma-
und Punktschweifen sowie fiir Lotaufgaben. In der Praxis scheitert es allerdings haufig
daran, dass die Temperaturen zu hoch fiir die verbaute Elektronik in den Cobots sind.

Maschinenbeschickung: Cobots konnen korperlich anstrengende, monotone Arbeiten
von Maschinenfiihrer*innen iibernehmen. Sie konnen eingesetzt werden, um Maschi-
nen wie CNC- und Spritzgussanlagen, Abkantpressen, Pragepressen und viele weitere
Anlagen zu beschicken.

Endbearbeitung: Cobots mit integrierter Kraftsteuerung konnen auch auf geschwunge-
nen und unebenen Oberflachen gleichmaRige Polier- und Schleifergebnisse erzielen.

Materialentfernung: Cobots konnen das Schleifen, Entgraten, Frasen, Bohren und an-
dere Materialentfernungsaufgaben flexibler und effizienter machen.

Materialumschlag: Cobots konnen Menschen unterstiitzen beim Materialhandling,
beim Verpacken und Palettieren, beim Bin Picking sowie bei Etikettierungs- und
Zusammenstellungsaufgaben.

Qualitatsprifung: Cobots eignen sich aufgrund ihrer Prazision und Konsistenz fiir
Qualitatspriifungen.

1.6 Cobots ohne Kl

Cobots lassen sich auch ohne KI-Methoden realisieren. Das gilt sowohl fiir das No-
minalverhalten zur Erledigung der Aufgaben sowie fiir sicherheitsrelevantes Verhalten
(Sicherheitsfunktionen), um Personenschaden zu vermeiden.

Das Nominalverhalten muss einfach anpassbar sein, da man den gleichen Cobot
flexibel fiir verschiedene Aufgaben einsetzten will. Eine populdare Methode, um das
Nominalverhalten festzulegen, besteht darin, dem Cobot durch manuelle Fiihrung zu
zeigen, wie er sich bewegen soll und diese Bewegung dann abzuspeichern. Aufwendige
Programmierungen konnen auch durch domanenspezifische Programmiersprachen
und ein geeignetes visuelles Benutzerinterface vermieden werden.
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Das Sicherheitsverhalten ist normativ geregelt und wird insbesondere iiber die Imple-
mentierung von Leistungs- und Kraftbegrenzungen mit festgelegtem Sicherheitslevel
geregelt, um Schaden bei Kontakt mit dem Menschen zu vermeiden “. Um sicherzu-
stellen, dass bei der Kraft- und/oder Drehmomentiiberwachung eine Stoppreaktion
schnell genug erfolgen kann, ist in der Regel eine Uberwachung und Limitierung der
Geschwindigkeit erforderlich. Diese Geschwindigkeitsbegrenzung kann dabei adaptiv
realisiert werden, um die Performanz moglichst wenig einzuschranken und einen opti-
malen Betrieb zu ermoglichen. Wenn kein Mensch in der Nahe ist, kann der Cobot mit
maximaler Geschwindigkeit arbeiten. Wenn sich ein Mensch nahert, wird zunachst ein
akustischer oder optischer Hinweis gegeben. Wenn er sich weiter nahert, werden die
Arbeitsprozesse des Cobots verlangsamt. Erst wenn er den engsten um die Maschine
gelegten virtuellen Schutzraum verletzt, erfolgt in Sekundenbruchteilen der Not-Halt.
Es gibt verschiedenste Moglichkeiten, um die Naherung des Menschen zu erfassen:
Matten auf dem Boden, Laserscanner, Lichtvorhange und sogar Kameras wie das
SafetyEye von Pilz >.

1.7 Potenziale von Kl bei Cobots

KI-Methoden werden in der Robotik zunehmend eingesetzt und bergen auch fiir
Cobots enormes Potenzial :7.

KI-basiertes Nominalverhalten

Durch KI kann das Anleiten des Cobots vereinfacht werden. Insbesondere die
ML-basierte Sprach- und Gestenerkennung kann genutzt werden, um die Interaktion
zwischen Mensch und Cobot zu optimieren. Weiterhin ermoglicht Kl auch neue Fahig-
keiten aufgrund einer verbesserten Perzeption. ML-basierte Mustererkennung ermog-
licht beispielsweise das Greifen auch nach unbekannten Objekten. Der Cobot wird
befahigt, Objekte zu erkennen, zu lokalisieren und schlieBlich zu greifen.

Ki-basiertes Sicherheitsverhalten

KI ermaglicht alternative Realisierungen von traditionellen Sicherheitsfunktionen bzw.
alternative Moglichkeiten, um die normativen Grenzwerte beziiglich Leistungs- und
Kraftbegrenzungen einzuhalten. Mit KI konnen Objekte besser klassifiziert werden
und eine Hand oder ein Arm erkannt werden. Dadurch lassen sich die Bewegungen
dieser Objekte besser vorhersagen. Entsprechend dieser Vorhersagen kann der Cobot
dann versuchen, Kollisionen zu vermeiden und Grenzwerte einzuhalten. Dabei kom-
men neue Unsicherheiten mit ins Spiel: 1) die Unsicherheit beziiglich der KiI-basierten

10
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Perzeption der aktuellen Situation sowie 2) die Unsicherheit beziiglich der (KI-ba-
sierten) Antizipation liber mdgliche zukiinftige Entwicklungen. Hier stellt sich die Frage,
welche Unsicherheiten unter welchen Umstanden akzeptabel sind. Wie beschreibt
man die Unsicherheiten der Perzeption und wie legt man akzeptable Grenzwerte fest?
Muss man bei der Antizipation des menschlichen Verhaltens immer vom Worst Case
ausgehen, oder ist es zulassig anzunehmen, dass sich der Mensch an bestimmte Vor-
gaben halt?

Weiterhin er6ffnet KI die Moglichkeit, neuartige Sicherheitsfunktionen zu realisieren.
Diese konnen zusatzlich zu den traditionell realisierten Sicherheitsfunktionen ein-
gesetzt werden. Eine ML-basierte Bilderkennung konnte beispielsweise zusatzlich
genutzt werden, um Missbrauch, wie etwa das Aushebeln einer traditionellen Sich-
erheitsvorrichtung zum Verlangsamen des Cobots, zu erkennen und zu verhindern.
Hier stellt sich die Frage, unter welchen Umstanden man diese Funktionen einfiihren
muss und wie viel Sicherheitslast auf ihnen liegen sollte. Muss man sie einfiihren,
wenn die Kosten gering sind und der Nutzen signifikant ist (ALARP-Prinzip)? Reicht es
aus, wenn man darlegen kann, dass sie die Sicherheit insgesamt erhohen?

Bisher gibt es allerdings keine Cobots, bei denen die ausgewiesenen Sicherheitsfunk-
tionen mit KI/ML realisiert sind. Es gibt auch gar keine Norm, die beschreibt, wie die
Sicherheitsintegritat, die durch ein normenspezifisches Level wie das Safety Integrity
Level (SIL) der IEC 61508 oder das Performance Level (PL) der EN 1SO 13849 definiert
wird, durch MaBnahmen bei der KI-Entwicklung erreicht werden konnte.

1.8 Technologische Trends

Verschmelzung Nominalverhalten und Sicherheitsverhalten

Die klare Trennung zwischen dedizierten einfachen Sicherheitsfunktionen und
intelligentem Nominalverhalten wirkt sich ungiinstig auf die Performanz der Co-
bots aus und steht einer echten Mensch-Maschine-Kollaboration im Weg. Wenn man
die Sicherheitsfunktionen weglasst, muss das Nominalverhalten Safety entsprechend
beriicksichtigen. Cobots konnten das Risiko einer Kollision abschatzen und sehr
situationsspezifisch ihr Verhalten anpassen, um das Risiko auf einem akzeptablen
Niveau zu halten. Hier stellt sich die Frage nach dem Risikoakzeptanzniveau. Reicht
es aus, wenn die Mensch-Cobot-Kollaboration so sicher ist wie die Mensch-Mensch-
Kollaboration?

1
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Vernetzung

Die Perzeption, die Antizipation und die darauf basierende Steuerung des Cobots
konnten zumindest teilweise die physikalischen Grenzen des Cobots verlassen.
Wer haftet, wenn der Cobot aufgrund fehlerhafter Informationen von einer Cloud oder
einem externen Sensor jemanden verletzt?

19 Sonstiges

Cobots konnen menschliche Fehler, die auf die Monotonie der Arbeit zuriickzufiihren
sind, minimieren, gefahrliche Aufgaben iibernehmen und somit zur Sicherheit beitragen.
Wenn ein Cobot durch KI neue gefahrliche Aufgaben ubernehmen kann, ist es dann
uberhaupt noch zulassig, wenn ein Arbeitgeber einen Menschen diese Aufgabe machen
lasst?

Gefahrdungen durch Verletzung ergonomischer Grundsatze miissen bei Cobots beriick-
sichtigt werden (DIN 614-2, 1ISO 12100). Wenn ein Cobot Kl nutzt, um sich an die/den
jeweilige/n Benutzer*in anzupassen, dann konnten die ergonomischen Grundsatze
aufgrund von Kl verletzt werden.
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2.
Fahrerlose Transportsysteme

|

.-

Die Kl weist Gabelstaplerfahrer Hurtig immer mehr Fahrten zu als seinem Kollegen,
weil Hurtig schneller unterwegs ist

21  Szenario 3 ,Diskriminierung bei der Routenplanung
von FTFs und Gabel-staplerfahrern”

Ein Fahrzeughersteller (F) setzt in seinen neuen Produktionshallen fiir Elektrofahrzeu-
ge ein neues innovatives FTS ein. Die Leitsteuerung des FTS verwendet KI, um opti-
male Routen fiir die autonomen FTFs und die Gabelstaplerfahrer zu finden und ihnen
vorzugeben.

Die KI weist Gabelstaplerfahrer Hurtig (H) immer mehr Fahrten zu als seinem Kollegen,
weil H schneller unterwegs ist. Diese Ungleichbehandlung verstarkt sich im Laufe des
Jahres. H erledigt seine Auftrage immer schneller, weil er sonst nicht hinterherkommt
und Zeit fiir Kaffeepausen gewinnen will. Die KI erkennt diese Effizienzsteigerung und
setzt H entsprechend immer haufiger ein. In einem Gesprach mit seinem Kollegen
findet H heraus, dass er im letzten Jahr 10 % mehr arbeiten musste als sein Kollege
und klagt.

13
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Gabelstaplerfahrerin Miiller ware selbst unter groBtem Stress nicht so riskant gefahren wie das FTF.

2.2 Szenario 4 ,Autonomes FTF fahrt Arbeiterin an“

Ein Zulieferer (Z) fiir Fahrzeugteile hat eines seiner Werke mit einem neuen FTS
ausgeriistet. Seit der Corona-Krise gab es immer wieder Lieferschwierigkeiten und
die Nachfrage schwankte ebenfalls starker als friiher. Immer wenn unvorhergesehene
neue Auftrage und Lieferungen kamen, mussten neue Routen gefahren werden und
die klassischen FTFs konnten nicht eingesetzt werden, weil ihre Routen fix sind.
Gabelstaplerfahrerin Miiller (M) musste lange unter Zeitdruck fahren und dies fiihrte in
der Vergangenheit schon zu gefahrlichen Situationen.

Seitdem das neue FTS da ist, ist die Arbeit fiir M deutlich entspannter geworden.
Sie kann den FTFs einfach beibringen, wo sie hinfahren sollen und was sie tun sol-
len. Wahrend ein FTF unterwegs ist, kann M schon das nachste beauftragen. Die FTFs
sind so flexibel, weil sie auf einem anderen Sicherheitskonzept beruhen. Die Sicher-
heitsfunktionen verwenden KI, um Hindernisse zu klassifizieren und dann sehr intelli-
gent auszuweichen. Sie beriicksichtigen beispielsweise, wie aufmerksam die Personen
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ExamAl - KI Testing & Auditing




ANWENDUNGSSZENARIEN INDUSTRIE

sind, an denen sie vorbeifahren. Sie fahren vorsichtiger an einer Person vorbei, die
einen Larmschutz tragt und mit dem Riicken zum FTF steht als an einer Person, die
»Blickkontakt” mit dem FTF hat. Als M neulich ihren Arbeitspullover mit auf dem Riick-
en aufgesticktem Firmenlogo versehentlich falsch herum angezogen hatte, erkannte
das FTF allerdings nicht, dass M mit dem Riicken zum FTF stand. Deswegen fuhr das
FTF dicht an ihr vorbei und kollidierte mit M, als M einen Schritt zuriicktrat. M verlor
das Gleichgewicht, stiirzte gegen ein Regal und erlitt eine schwere Kopfverletzung.
Als Gabelstaplerfahrerin in einer vergleichbaren Situation ware M selbst unter dem
grofSten Stress nicht so riskant gefahren.

2.3 Diskussion der Szenarien

Wie in Szenario 3 veranschaulicht, kann durch eine autonome Leitsteuerung, die so-
wohl Gabelstaplerfahrer*innen als auch autonomen FTFs Arbeitsauftrage zuweist, zu
Ungleichbehandlungen der beteiligten Personen kommen. Dieses Szenario wurde
aufgenommen, um zu zeigen, dass es im Anwendungsbereich Produktionsautomatisie-
rung auch zu Diskriminierung kommen kann und, um auch eine weiterlernende Kl zu
betrachten.

Szenario 4 veranschaulicht wie es zu Personenschaden kommen kann, wenn das
komplexere Sicherheitsverhalten zur Kollisionsvermeidung nicht angemessen auf Perso-
nen reagiert. Dieses Szenario ahnelt Szenario 2, weil hier auch Kl fiir die Realisierung von
Sicherheitsverhalten verwendet wurde. Entsprechend hangt die Wahrscheinlichkeit eines
entsprechenden Szenarios davon ab, ob Hersteller versuchen, sich an Sicherheits-
normen zu halten und ob, beziehungsweise wie, diese Normen zukiinftig Kl adressieren.

Ein weiteres denkbares Szenario ware, dass ein autonomes FTF Sachschaden
verursacht, indem es die zu transportierende Ware beschadigt. Ein deutlich groReres
finanzielles Schadensrisiko birgt im Allgemeinen die autonome Planung des Material-
flusses, da Verzogerungen im Materialfluss zu teuren Produktionsausfallen fiihren
konnen. Ein solches Szenario wurde vorerst nicht mit aufgenommen, da Sachschaden
bereits in Szenario 1 beriicksichtigt wurden. Beziiglich Personenschaden wurden zwei
Szenarien aufgenommen, da diese im Fokus des Projektes stehen. Zudem gibt es
beziiglich Personenschaden bereits Standards. Es stellt sich die Frage, inwieweit man
KI normativ regeln kann, ohne alle produktspezifischen Standards fiir Cobots, FTFs und
weitere Produkte anzupassen, sondern nur die allgemeinen produktunabhangigen
Sicherheitsstandards.
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2.4 Definition FTS und FTF

Fahrerlose Transportsysteme (FTS) sind innerbetriebliche, flurgebundene Fordersys-
teme mit automatisch gesteuerten Fahrzeugen, deren primare Aufgabe der Material-
transport, nicht aber der Personentransport ist. Sie werden innerhalb und auler-
halb von Gebauden eingesetzt und bestehen klassischerweise aus den folgenden
Komponenten:

- einem oder mehreren Fahrerlosen Transportfahrzeugen (FTF)
- einer Leitsteuerung
- Einrichtungen zur Standortbestimmung und Lageerfassung

« Einrichtungen zur Dateniibertragung

Infrastruktur und peripheren Einrichtungen

Ein Fahrerloses Transportfahrzeug (FTF, englisch Automated Guided Vehicle, AGV) ist
ein flurgebundenes Fordermittel mit eigenem Fahrantrieb, das automatisch gesteuert
und beriihrungslos gefiihrt wird. Fahrerlose Transportfahrzeuge dienen dem Material-
transport, und zwar zum Ziehen oder Tragen von Fordergut mit aktiven oder passiven
Lastaufnahmemitteln.

Beide Definitionen sind entnommen aus der VDI-Richtlinie 2510 ,Fahrerlose Transport-
systeme“ 8,

2.5 Anwendungen

Fahrerlose Transportsysteme kommen im Bereich der Intralogistik zur Anwendung.
Im Folgenden geben wir basierend auf der Kategorisierung von FTFs in Ullrich 2016 °
eine Ubersicht liber die verschiedenen Einsatzbereiche.

Die Hauptanwendung betrifft den Transport von Paletten durch Gabelhub-FTFs oder
Huckepack-FTFs. Gabelhub-FTFs konnen mit ihrer Gabel die Paletten selbstandig vom
Boden aufheben. Huckepack-FTFs konnen Paletten oder andere Ladehilfsmittel wie
Behalter oder Gitterboxen transportieren und werden meist seitlich beladen.
Die seitliche Lastaufnahme ermoglicht es, ohne zu rangieren direkt an die stationare
Lastiibergabestelle heranzufahren und mit der hohen Geschwindigkeit des Forderers
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(Rollenbahn, Kettenforderer o. A.) das Ladehilfsmittel zu ibernehmen. Ein typisches
Lastgewicht dieser FTFs betragt eine Tonne.

Eine weitere haufige Art von FTFs sind Schlepper. Sie ziehen Anhanger mit einem
typischen Gesamtgewicht von 5 Tonnen.

Montage-FTFs werden eingesetzt, um Montageobjekte zu transportieren. Bei Mon-
tage-FTFs bestimmen das Montageobjekt und die durchzufiihrenden Montageschritte
wesentlich die Gestaltung des Fahrzeugs.

Schwerlast-FTFs kommen vorwiegend in der papiererzeugenden bzw. -verarbeitenden
Industrie oder in der Stahlindustrie vor. Sie transportieren Papierrollen mit einem
Gewicht von mehreren Tonnen oder Stahlcoils von liblicherweise 30 Tonnen.

Mini-FTFs werden typischerweise in groReren Flotten eingesetzt, z.B. zur Kommissio-
nierung, d.h. zur Zusammenstellung von bestimmten Teilmengen (Artikeln) aus einer
bereitgestellten Gesamtmenge (Sortiment) auf der Basis von Auftragen.

2.6 FTS ohneKl

Die ersten FTS-Anlagen wurden bereits in den 60er Jahren gebaut und wurden seitdem
technisch immer ausgereifter und zugleich kostengiinstiger. Sowohl das Nominalver-
halten als auch die Sicherheitsfunktionen konnen ohne Kl realisiert werden.

Das Nominalverhalten wird durch zwei Ebenen bestimmt: die operative Fahrzeug-
ebene und die iibergeordnete FTS-Leitsteuerung. Die FTS-Leitsteuerung dient der
Koordination mehrerer FTFs und libernimmt die Integration des FTS in die inner-
betrieblichen Ablaufe. Dazu gehortinsbesondere die Verwaltung der Transportauftrags-
abarbeitung. Die Transportauftrage beinhalten Start- und Zielposition sowie
zusatzliche Details wie beispielsweise Prioritat, spateste Abholzeit/Ankunftszeit, oder
Reihenfolgen. Mittlerweile gibt es erste standardisierte FTS-Leitsteuerungen, die her-
stelleriibergreifende Losungen unterstiitzen 0. Beimautomatischen Fahrenwird dem FTF
der Weg vom Start- zum Zielpunkt eindeutig und ohne vom Fahrzeug nutzbare Freiheits-
grade vorgegeben. Die Spurfiihrung kann dabei sowohl physisch als auch virtuell sein.
Eine physische Fahrspur wird durch eine wechselstromdurchflossene Drahtschleife
im Boden, ein auf dem Boden aufgeklebtes Stahlband, eine Lackierung oder ein
aufgeklebtes Textilband vorgegeben. Die virtuelle Spurfiihrung basiert auf Messung
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von Radumdrehungen und Referenzpunkten oder einer Laser-Triangulation. Die nor-
male Fahrgeschwindigkeit beim automatischen Fahren betragt meist 1m/s(=3,6 km/h),
was der liblichen Gehgeschwindigkeit der Mitarbeiter*innen entspricht. So kommt
es nicht zu der Situation, dass Mitarbeiter*innen von hinten durch die Fahrzeuge
erschreckt werden.

Das Sicherheitsverhalten betrifft insbesondere den Personenschutz bzw. den Schutz
gegen Kollisionen. Das Personenschutzsystem muss Personen und Gegenstande im
Fahrweg sicher erkennen und zum Stillstand kommen, bevor Personen oder Gegen-
stande zu Schaden kommen. Dabei muss die Hiillkurve des FTF samt Last beriick-
sichtigt werden. In den 70er und 80er Jahren wurden mechanische Systeme entwickelt,
die mittels Kunststoffbiligel oder Softschaum-Bumper Beriihrungen wahrnehmen.
Mittlerweile werden meist beriihrungslose Systeme eingesetzt, die den Gefahrraum
vor dem Fahrzeug mit Laser, Radar, Infrarot oder Ultraschall bzw. einer Kombination
dieser Technologien liberwachen. Die Uberwachung beschrankt sich aber darauf,
zu erkennen, ob irgendein Objekt im Weg ist. Wenn Objekte im Weg stehen, stoppen die
FTFs sanft bis zum volligen Halt und warten solange, bis der Weg frei ist. Dann fahren
die FTFs selbstandig wieder an. Es gibt den seltenen Fall, dass der Einsatzbereich der
FTFs von dem der Menschen durch mechanische Grenzen wie Zaune oder virtuelle
Begrenzungen wie Lichtvorhange abgegrenzt ist. Normalerweise herrscht aber ein
Mischbetrieb, bei dem sich Menschen und FTFs die Wege teilen. Die Mensch-Maschine-
Interaktion beschrankt sich dabei meist auf die Mitarbeiter*innen. In manchen Fallen
kann der Kontakt mit dem Publikumsverkehr, wie er etwa bei der Krankenhauslogistik
haufiger vorkommt, nicht ohne Weiteres ausgeschlossen werden.

2.7 Potenziale von Kl bei FTS

KI-Methoden ermoglichen die Transition vom automatischen zum autonomen Fahren
und eroffnen neue Maglichkeiten fiir die Mensch-Maschine-Interaktion.

KI-basiertes Nominalverhalten

Ein aktueller Treiber fiir die Transition vom automatischen Fahren zum autonomen
Fahren ist der optimierte Umgang mit Storfallen. Ein autonomes FTF kann flexibel
auf Storfalle reagieren, indem es selbstandig entscheidet, wie der Storfall behoben
werden kann. Es kann beispielsweise in manchen Fallen Hindernisse umfahren, anstatt
immer stehen zu bleiben. Dazu sind Verbesserungen bei der Perzeption der aktuel-
len Situation als auch bei der Antizipation moglicher Zukunftsszenarien notwendig.
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Insbesondere bei der Verbesserung der Perzeption kann KI bzw. Maschinelles Lernen
(ML) einen Beitrag leisten 1.

Ein weiterer Treiber fiir die Einflihrung des autonomen Fahrens ist die Industrie 4.0
bzw. die notwendige Flexibilitat im Materialfluss, um Visionen wie LosgroRe 1 und
die wandelbare Fabrik zu realisieren. Anstatt den Materialfluss zentral und ohne Frei-
heitsgrade von einer Leitstelle vorzugeben, konnten die FTFs sich selbst organisieren.
Das hatte nicht nur Auswirkungen auf die Interaktion der FTFs untereinander, son-
dern auch auf die Interaktion zwischen den FTFs und den Menschen. Die Transport-
auftrage wiirden vom Menschen direkt an die FTFs libermittelt. Dies kann durch sta-
tionare Ruftaster, stationare Displays mit Tastatur, stationare Touch-Displays, spezielle
Handhelds zum Scannen, Smartphones oder Tablets erfolgen. Kl-basierte Sprach- und
Gestenerkennung wird bei der zunehmenden Interaktion eine immer grofRere Rolle
spielen 1213, Ein*e Werker*in kdnnte einem Gabelhub-FTF zeigen, wo es etwas abstel-
len soll. Er/Sie konnte FTFs sprachlich auffordern mitzukommen und auf eine Kiste
zeigen, die mitgenommen werden soll. Vieles ist moglich und sinnvoll. Es gibt auch bereits
Prototypen. Eine wesentliche Hiirde zur Markteinfiihrung ist die notwendige Verlasslich-
keit und Vertrauenswiirdigkeit dieser Ki-basierten Losungen. Dies wirft Forschungsfragen
auf. Brauchen wir Testing- und Auditing-Verfahren, um die Markteinfihrung zu regeln?
Und wenn ja, welche? Wer haftet, wenn das FTF Gesten nicht wie gewunscht interpretiert
und einen Schaden verursacht? Kann nachgewiesen werden, ob der Mensch eine falsche
Geste gemacht hat, oder ob das FTF die Geste falsch interpretiert hat?

Kl-basiertes Sicherheitsverhalten

KI ermoglicht alternative Realisierungen von traditionellen Sicherheitsfunktionen
bzw. alternative Moglichkeiten, um Kollisionen zu vermeiden. Mit Kl-basierter Bilder-
kennung konnten FTFs besser zwischen verschiedenen Objekten unterscheiden und
somit auch flexibler auf Storungen reagieren. Anstatt einfach immer anzuhalten, wenn
etwas im Weg ist, konnten sie um das Objekt herumfahren. Sie konnten auch schneller
fahren, wenn sie ,wissen”, um welche Objekte es sich handelt und das dynamische
Verhalten der Objekte abschatzen konnen. Das gilt insbesondere fiir das Verhalten von
Menschen. Um die alternativen Losungen umzusetzen, muss man mit zusatzlichen
Unsicherheiten umgehen: 1) die Unsicherheit beziiglich der KI-basierten Perzeption der
aktuellen Situation sowie 2) die Unsicherheit beziiglich der (nicht zwangslau-
fig Kl-basierten) Antizipation liber mogliche zukiinftige Entwicklungen. Hier stellt
sich die Frage, welche Unsicherheiten unter welchen Umstanden akzeptabel sind.
Wie beschreibt man die Unsicherheiten der Perzeption und wie legt man akzeptable
Grenzwerte fest? Muss man bei der Antizipation des menschlichen Verhaltens immer vom
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Worst Case ausgehen, oder ist es zulassig anzunehmen, dass sich der Mensch an be-
stimmte Vorgaben halt?

Weiterhin eroffnet KI die Moglichkeit neuartige Sicherheitsfunktionen zu realisieren.
Wenn fiir die Steuerung der FTF Kameras in Deckennahe der Halle verwendet
werden, dann ergeben sich ganz neue Moglichkeiten auch menschliches Fehl-
verhalten zu erkennen und Kollisionen aufgrund menschlicher Fehler zu vermeiden.
Der Personlichkeitsschutz konnte dabei durch eine integrierte Verpixelung des Kopf-
bereichssichergestellt werden. Hier stellt sich die Frage, unter welchen Umstanden man
diese Funktionen einfiihren muss und wie viel Sicherheitslast auf ihnen liegen sollte.
Muss man Sie einfuhren, wenn die Kosten gering sind und der Nutzen signifikant ist
(ALARP)? Reicht es aus, wenn man darlegen kann, dass sie die Sicherheit insgesamt
erhohen?

Bisher gibt es keine ausgewiesenen Sicherheitsfunktionen, die mit KI/ML realisiert
sind.

2.8 Technologische Trends

Verschmelzung Nominalverhalten und Sicherheitsverhalten

Die Transition vom automatischen zum autonomen Fahren stellt die klare Trennung
zwischen dedizierten einfachen Sicherheitsfunktionen zum Personenschutz und
der Nominalfunktion zum intelligenten autonomen Fahren in Frage. Die einfachen
Sicherheitsfunktionen limitieren die Freiheitsgrade von autonomen Entscheidungen
und wirken sich ungiinstig auf die Performanz aus. Es werden Sicherheitsfunktionen
benotigt, die das Risiko einer Kollision abschatzen und sehr situationsspezifisch das
Fahrverhalten anpassen, um das Risiko auf einem akzeptablen Niveau zu halten.
Dieses Sicherheitsverhalten ist nicht mehr so klar trennbar vom Nominalverhalten.
Es ist auch deutlich komplexer, aber ermdéglicht dem autonomen Fahren naher an die
Performanz und die Flexibilitat von manuellem Fahren heranzukommen. Hier stellt
sich die Frage, ob dieser zusatzliche Nutzen auch die Risiken des autonomen Fahrens
rechtfertigt. Reicht es aus, wenn autonome FTFs so sicher sind wie menschliche Gabel-
staplerfahrer*innen?

Vernetzung

Es gibt einen klaren Trend, externe Sensoren wie z. B. Kameras in Deckennahe mit
einzubinden. Um sich ein allumfassendes Bild der aktuellen Situation zu machen
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und Risiken besser abschatzen zu konnen, ist es sinnvoll, die Fusion der Sensor-
daten zumindest teilweise auBerhalb der FTFs umzusetzen. Das gleiche gilt fur die
darauf basierende Antizipation moglicher Schadensszenarien und die Planung von
risikominimierenden MaBnahmen. Die sicherheitsrelevante Wirkkette von Sensorik zu
Aktuatoren verlasst somit die physikalischen Grenzen des FTFs. Das wirft die Frage auf:
Wer haftet, wenn das FTF jemanden aufgrund fehlerhafter Informationen von einer

Cloud oder einem externen Sensor verletzt?
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